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I. INTRODUCCION

Las propuestas legislativas sobre el comercio electr6nico se concentran
principalmente en los Estados Unidos, Europa y varias dreas de Asia.' El uso
*
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1.
VWase Organizaci6n para el Co-funcionamiento y Desarrollo Econ6mico (OCDE), disponible
en http://www.oecd.org/dstilsti/it/eciprod/dismantl/htm (6itima visita En. 3, 2001).
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del Internet y su acceso es sin embargo global y afecta a cada pais en el mundo.
El uso internacional del Internet para el comercio electr6nico ha provocado
problemas sobre la seguridad sobre contratos y fraude. Los expertos no est~n
de acuerdo si este problema deberfa ser resuelto con legislaci6n o con un
enfoque dejando a este sistema sin perturbaci6n alguna.
Este artfculo discutiri varias tecnologias de firmas electr6nicas y modelos
de autoridades certificantes que pueden ser utilizadas para frustrar el fraude
intemacional en la promoci6n del comercio electr6nico. Este artfculo tambidn
se enfocari en Costa Rica, una naci6n que aloja muchas de las compaffias
industriales de alta tecnologfa. Siendo uno de los parses tecnol6gicamente mIs
amistoso para las compafifas fabricantes de productos high-tech, el comercio
electr6nico es el futuro para la exportaci6n internacional de sus productos.
Finalmente, este artfculo analizar- si se necesita legislaci6n para regular el
comercio electr6nico, y especfficamente, se examinar-i si la nesesidad para la
legislaci6n serA en la formualci6n de contratos en forma de red abierta. z
De acurerdo con la Comisi6n de las Naciones Unidas para el Derecho
Mercantil Internacional' (CNUDMI), algunos de los problemas de los contratos
formados por el Intemet son la autenticaci6n de la firma, admisibilidad de la
evidencia, jurisdicci6n de disputas y pagos de disputas.4 Este artfculo se
enfocard principalmente en el Ambito legal ambiguo de las firmas digitales y el
papel de las autoridades certificantes' en el Area de derecho internacional. Este
artfculo tambidn examinari la seguridad del Internet y la respondabilidad legal
creada en relaci6n al comercio electr6nico.

2.
El Internet es un sistema abierto, compuesto por una cadena internacional de computadores,
establecida sobre criterios abiertos, pidblicos y tWcnicos. Vase BARRY M. LEINER, THE PAST AND FUTURE
HISTORY OF THE INTERNET; THE NExT 50 YEARS: OuR HOPES, OUR VISIONS, OUR PLANS [LA HISTORIA
PASADA YFUTURA DEL INTERNET; LOS PR()XIMOS 50 AfqoS: NUESTRAs ESPERANZAS, NUESTRAS VISIONES,
NuESTROS PLANES], 40:2 Comunicaciones del ACM 102 (1997).
3.
CNUDMI fue establecido por las Naciones Unidas en 1966. En ese momento, la Asamblea
General "reconoci6 que las desigualdades en leyes [yen prcticas] nacionales creaban obstculos al flujo fibre
de comercio" y asign6 a CNUDMI la meta de quitar, o por lo menos disminuir, esos obsticulos. Wase
generalmente Howard M. Holtzman, Recent Work on Dispute Resolution By The United Nations Commission
on International Trade Law [Reciente Trabajo sobre Resoluci6n de Disputas Por La Comisitn de las
Naciones Unidas sobre la Ley de Comercio Internacional],5 USA J. INT'L & COMP. L 425 (1999).
4.
Naciones Unidas GAOR, 32nd Sess., U.N. Doc. A/CN. 9/457 (1999).
5.
Una autoridad certificante es un tercero de confianza, que esti en el negocio de asociar una clave
pwlibica con un individuo particular. Vase, v.g., Jane Kaufmann Winn. Open Systems, Free Markets, and
Regulation of Internet Commerce [Sistemas Abiertos, Mercados Libres y Regulaci6n de Comercio de
Internet], 72 TuL. L REv. 1177 (1998).
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II. COSTA RICA COMO PUNTAL EN EL AREA DE ALTA TECNOLOGfA

A. Infraestructuradel Sistema de Telecomunicaciones
El cuerpo de revisi6n de politicas de la Organizaci6n Mundial de Comercio
complet6 su primera revisi6n sobre Costa Rica en 1995.6 El presidente de la
Organizaci6n Mundial de Comercio refiri6 favorablemente los esfuerzos de
reforma legislativa de Costa Rica al promover el crecimiento y la estabilidad al
crear un sistema de telecomunicaciones modernas.7 La infraestructura corriente
de telecomunicaciones Costaricense incluye lo siguiente: (1) el poder de marcar
directo hacia todo el mundo; (2) una red de fibra 6ptica redundante; (3) alta
calidad de lineas dedicadas; (4) linqu~os de sat~lite; (5) nodos de internet:
5,600 (16/100 habitantes; segundo en Latinoam6rica); y (6) densidad de uso del
internet: 1.57/100 habitantes (similar al de Estados Unidos y Europa).' El
establecimiento de una infraestuctura de telecomunicaciones moderna es clave
para facilitar el uso del Internet y para alentar el crecimiento del comercio
electr6nico.
B. Educaci6n y las Zonas de Libre Comercio
Costa Rica tiene uno de los mis altos niveles de instrucci6n en el mundo,
con noventa y cinco por ciento de alfabetizaci6n. 9 Junto con su educada mano
de obra y localizaci6n ideal, en medio del norte y del sur de Am6rica (con
puertos en el Caribe y el Pacffico), Costa Rica inici6 su "ley de la zona de libre
comercio". t° La ley de la zona de libre comerico fue creada para animar
inversiones directas del extranjero proveyendo varios incentivos de impuestos
para sus participantes. El sistema de zona libre es parte integral de la
exportaci6n y la estrategia de inversi6n de Costa Rica." El sistema fue creado
para la exportaci6n de materia prima, industria manufacturera asf como tambi~n

6.
Grupo de Regulaci6n de Polftica Comercial, Trade Policy Review Body: Review of Costa Rica
[Cuerpo de Revisidn de las Prdcticas y Politicas Comerciale: Revisi6n de Costa Rica] (Julio 18, 1995), en

http://www.wto.orgreviews/6_10_0_w.htm (dltima visita En. 3, 2001).
7.

Id. en 2.

8.
Wase Unexplored Business Opportunities in Costa Rica [Inexploradas Oportunidades de
Negocios en Costa Rica], en http:/lwww.cinde.or.crrinv opp/ soft attracting.m.html.
9.
En 1995, El Acta Equidad y El Acta de Ajuste Fiscal fueron introducidas para reducir ia deuda
tanto del sector ptiblico como del sector domdstico. Entonces, el gobiemo pudo incrementar su gasto de
inversi6n real por mas de 40%, Io que al mismo tiempo conllev6 reformas educacionales. Las reformas
educacionales significaron el 6% el producto interno bruto que se gasto en educaci6n, requiriendo la
ensefianza de computaci6n e inglds en todos los niveles de educaci6n. United Nations Economic Survey of
Latin America and the Caribbean [Informe Econ6mico de las Naciones Unidas sobre Latinoamdrica y el
Caribe] 1997-1998, 181 (1998).
10.

II.

Id.
Id.
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el ensamblaje y mercad6o de productos y servicios para exportaci6n. Esta
legislaci6n de comercio a creddo el Angulo que ha desarrollado a Costa Rica
como uno de los protagonistas mis importantes en el ,rea de comercio

intemacional."2
En Costa Rica se encuentran ocho zonas de libre comercio. Actualmente
Costa Rica es la sede de compafifas como Intel,"3 Proctor & Gamble y
Panasonic. 4 La zona de libre comercio y las compaffias multinacionales han
permitido que Costa Rica alcanze el nivel mis alto de inversi6n directa
extranjera como porcentaje de producto nacional bruto en Latinoamdrica. 5
Moisds Naim, editor de la revista ForeignPolicy y previo ministro de economia
de Venezuela, anot6: "Pafses de Latinoam6rica del norte como Costa Rica, han
parado de resistir las firmas extranjeras y en su lugar han podido unir
satisfactoriamente sus mercados al marca pauta que es la economfa de los
16
Estados Unidos"
Con la infraestructura moderna de telecomunicaciones en Costa Rica, el
nivel mis alto de ingreso del pafs viene de la exportaci6n de productos
electr6nicos, sobrepasando la producion del cafd y del plttano. 7 La primera ola
de inversi6n en esta Area de productos electr6nicos ocurri6 en los setenta, 8 y la
segunda ola ocurri6 a finales de los ochenta, la cual dur6 a travds del principio
de los noventa 9 La tercera ola de inversi6n empez6 en 1995 y todavfa
12.
Para una descripci6n mis completa de los incentivos proporcionados por la Ley de la Zona de
Libre Comercio, vdase Incentives For Foreign Investment [Incentivos para la Inversidn Extranjera], en
http://www.cinde.or.cr/bus_inf/bus_Incentives_m.html (dltima visita En. 3, 2001) [de aquf en adelante
Incentivos].
13.
Discutiendo Intel en Costa Rica, Brad Stone comenta:
Costa Rica estl dando la bienvenida a Intel como un salvador - una compafifa de alto
nivel y tecnologla que podrfa traer al pals un paro en el mundo industrializado .... El
Producto Interno Bruto del pals [de aqui en adelante PIB], ha aumentado a 8.4 por
ciento con el rendimiento de la planta de Intel que constituye la mitad del crecimiento
y cl 37 por ciento de las exportaciones del pals.
Brad Stone, A Silicon Republic [Una Reptiblica de Silicona], NEWSWEEK, 28 de Ag. de 2000, en 42.
14.
Vase Incentivos, supra nota 12.
15.
Id.
16.
Stone, supra nota 13, en 43.
17.
Para una descripci6n completa de la Industria Elect6nica, viase Electr6nica, en
http:lwww.cince.or.crlinv-opplelec..electronics-m.html(riltima visita En. 3, 2001). Wase tambiin, Stone,
supra nota 13, en 43.
18.
Costa Rica dependfa de los cultivos de caft y cosechas de plitano hasta los aflos setenta, cuando
se extendi6 en las Areas del turismo y la industria textil. Pero el Acuerdo Norteamericano de Libre Comercio
(NAFTA) demoli6 el comercio textil a inicios de los noventa, trasladando las plantas textiles a Mdxico para
tener obreros mis baratos y las condiciones de comercio nals favorables. Involucrado en ia recesi6n a mitad
de los afios noventa, el pals decidi6 usar a su fuerza obrera bien- educada para cortejar a las compalfas de
electr6nica que estaban modificando la economfa al norte de los Estados Unidos. Stone, supra nota 13, en
43.
19.
Id.
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contintia, resultando en bajos costos de producci6n para ciertos productos
nichos que son dnicos en Costa Rica."
Despu6s del boom de inversi6nes de a mediados de los noventa, Costa Rica
surgi6 como un lider en la industria del desarrollo de software.2' Su bien
adiestrada y educada mano de obra a sido la fundaci6n del pas.22 Hay una
nueva ola de avance tecnol6gico ahora en las Areas de productos electr6nicos y
en la tecnologfa de computadoras que naci6 en Centroamdrica.23 La invercion
total de los Estados Unidos en esta area, se estim6 en 150 millones en 1997 y
es aproximadamente un dos por ciento del producto interno bruto de Costa
Rica.24 En comparaci6n, el promedio de inversi6n en tecnologia de informaci6n
en Am6rica Latina fue s6lo 0.8%.1 Esta estadistica refuerza el papel importante
que Costa Rica juega en la industria de tecnologfa de informaci6n y que sigue
evolucionando. Esto tambi6n sugiere que al mismo tiempo que sigue
emergiendo la industria del comercio electr6nico, Costa Rica seguird
proporcionando sus servicios en esta Area para crear mis inversi6nes extranjeras
directas.
M~s de cien compafifas de software actualmente operan en Costa Rica, las
cuales exportan software a los varios paises de Am6rica Latina, Am6rica del
Norte, Europa y Asia.26 Por consiguiente, con sus exportaciones de tecnologia
de informaci6n, su educada mano de obra, una localizaci6n geogrifica
globalmente central y sus Zonas de Libre Comercio, Costa Rica esti lista para
posicionarse como un jugador reconocible en el resto del mercado global del
comercio electr6nico.

20.
Id.
Id.
21.
22.
Wase Electr6nica, supra, nota 17. Wase tambin, Stone, supra nota 13, en 44. Federico
Fern ndez, un obrero de Intel, quien simplifica la nueva generaci6n de obreros t cnicos: "Los Plitanos serin
plAtanos boy y plAtanos mafhana; cuando usted estA haciendo partes de computadoras . .. usted siempre
aprende algo nuevo". Id.
Id.
23.
24.
id.
id.
25.
26.
Electr6nico, supra nota 17. Para una descripci6n completa de la industria del software, vfase
Software, disponible en http://www.cinde.or.cr/invopp/soft_software..m.html (ditima visita En. 3, 2001).
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H. LA ACTUAL LEGISLACI6N DE COMERCIO ELECTRONICO

A. La Necesidadde Legislaci6n InternacionalSobre el Comercio
Electr6nico
Hasta ahora, no hay un acuerdo general sobre legislaci6n internacional con
respecto al comercio electr6nico." Las leyes vigentes, asf como las de contrato
o de comercio, principalmente se enfocan en un medio ambiente no
computarizado.' Ciertas leyes nacionales aprobadas en los Estados Unidos,
como el Acta de las Firmas Electr6nicas en el Comercio Global y Nacional
(ESGNCA por sus siglas en inglds),29 y las varias otras leyes internacionales han
credo varios requisitos aplicables a las transacciones de comercio internacional,
requiriendo documentos "escritos", "originales", o "finnas manuales". Estos
requisitos crdan obst~culos serios para el uso de medios electr6nicos de
comunicaci6n en el comercio internacional.3 ° Por lo tanto, segdn las Naciones
Unidas, existe la necesidad de crear un marco internacional legislativo para
remover las barreras legales que impiden la dependencia sobre la comunicaci6n
electr6nica en el comercio intemacional.3'
B. El Enfoque Laissez-faire - La Legislaci6n es Innecesaria
Existe un punto de vista diferente el cual es sostenido por algunos que
favorecen un enfoque laissez-faire en la legislaci6n.2 Brad Biddle, autor de
varios artfculos de la firma digital y Vice Presidente del Subcomitd de Comercio
Electr6nico del Comit6 de la Asociaci6n Americana de Abogados (ABA por sus
siglas en inglds) sobre la Ley de Comercio en el ciberespacio, dijo: "Mucho
27.
United Nations Conference on Trade and Development, Electronic Commerce: Legal
Considerations [Conferencia de las Naciones Unidas para elComercio y el Desarrollo, El Comercio
Electr6nico: Consideraci6nesLegales], en 3, U.N. Doc. UNCAD/SDTEIBFBII (1998) [de aquf en adelante
ConsideracionesLegales].
28.
Id.
29.
En junio del 2000, el Congreso de los Estados Unidos promulg6 la Ley de Firmas Digitales en
elComercio Mundial y Nacional, que entr6 en vigor el I de octubre de 2000. La Ley afecta a casi todas las
transacciones que involucran comercio interestatal o extranjero. Mark Grossman, From Quill To Mouse; New
Laws make it Safer to Sign on the Dotted DigitalLine [De laPluma al Ratdn; Las Nuevas Leyes Hacen Mds
Seguro Firmaren la Unea DigitalPunteada], FLORIDA LAWYER [ABOGADO DE LA FLORIDA], Ag. 2000 en
26. Mark Grossman es socio-accionista y director de lafirma de abogados Becker & Poliakoff en elestado
de la Florida.
30.
U.N. TDBOR, Electronic Commerce:
Legal. Considerations [Comercio Electr6nico:
Consideraciones Legales] en 3, U.N. Doe. SCTE/DFB/I (1998).
31.
Id. en 4.
32.
Vdase C. Bradford Biddle, Legislating Market Winners; Digital Signature Laws and the
Electronic Commerce Marketplace [Legislando a los Ganadores del Mercado; Leyes de Firmas Digitales y
elMercado del Comercio Electr6nico], en http:lwww.w3Journal.comi7/ s3.biddle.wrap.html (tltima visita
En. 3, 2001).
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(pero no todo) de las legislaciones sobre las furmas digitales aprobadas hasta hoy
presumen una visi6n acerca del comercio electr6nico que simplemente no es
sostenible. Estas no podrian desarrollarse naturalmente en el mercado".3 a
Biddle agrega que la necesidad de la legislaci6n actual es fidtil porque el
nacimiento de la legislaci6n y regulaci6n es despu6s de la identificaci6n de
problemas que existen en una industria madura y no antes de que la industria
exista.3 4
C. iNecesita Costa Rica la Legislacidn?
La pregunta de c6mo estos problemas serin resueltos en el contexto de
Costa Rica sigue presente. Costa Rica no tiene ninguna legislaci6n significante
de comercio electr6nico. Su ley de contratos adminisrativos dice:
Cuando la eficiencia del proceso de un contrato requiera la
administraci6n (gobierno) podrd requerir postores y a los varios
proveedores registrados que indiquen el origen electr6nico o los
medios de transmisi6n mis apropiados para enviar comunicaciones
oficiales. Adicionalmente, la administraci6n podrd utilizar cualquier
medio electr6nico que garantice exactitud en la recepci6n y en el
contenido del mensaje.'
La explicaci6n del gobiemo de Costa Rica sobre este c6digo no es explicita
ni precisa. Ademds, no se considera adecuadamente las cuesti6n del comercio
electr6nico. Si Costa Rica quiere ser un participante en el comercio electr6nico
intemacional, necesita aprobar legislaci6n incluyendo asuntos como firmas
digitales en la formaci6n de los contratos electr6nicos y establecer el papel de
las autoridades certificantes.
IV. FiRMAS DIGITALES
El comercio electr6nico debe crear una pldtora de posibilidades
comerciales en un ambiente global. Surgir-n oportunidades nuevas, y por
consiguiente, los negocios se adaptardn al nuevo mercado.36 El Modelo de Ley
CNUDMI en Comercio Econ6mico (Ley Modelo), en su vigdsima novena

33.

Id.

34. Id. en 9.
35.
Leyes de Contratos Administrativos, No. 7494, art. 40 (mayo 1996) (Costa Rica), (reformado
por laley No. 7612) (permitiendo algobierno lapromoci6n, construccidn, y contratacifn de nacionales e
intemacionales a travdz de las
licitaciones pfiblicas).
36. Comisi6n de Las Naciones Unidas para laInversi6n, Tecnologfa y Problemas Financieros
Relacionados, 33rd Sess., Asunto Agenda 3, en 43 U.N. Doc. (1998) disponible en
http://www.unctad.org/en/special/issm204.htm#e3.htnd (dltima visita En. 3,2001).
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sesi6n, reconoci6 que las normas legales son necesarias para predecir el
comercio electr6nico y reforzar asf el comercio en todas las regiones. 3 La
capacidad de confiar en firmas digitales, asi como la capacidad de transferir los
derechos de productos y bienes a travds de los medios de comunicaci6n
electr6nicos, es primordial para el desarrollo del comercio electr6nico."
El Grupo de Trabajo del Comercio Electr6nico (Grupo de Trabajo) define
las finnas electr6nicas como:
[I]nformaci6n en forma electr6nica la cual: (a) inclufda, adjunta, o
16gicamente asociada con un mensaje de datos; (b) proporcionada por
un firmante como una forma de identificaci6n; (c) usada por un
firmante para indicar su aprobaci6n de la informaci6n en el mensaje
39
de datos; y (d) puede usarse para verificar esa identificaci6n.
El prop6sito de las firmas digitales se puede definir, pero la posibilidad de
fraude impide su desarollo. ° Un mensaje original es indistinguible de una copia
en un ambiente electr6nico, lo cual es opuesto a un ambiente basado en papel.4 '
Debido a que un original y una copia son indistinguibles, la posibilidad de
alterar e interceptar informaci6n en forma electr6nica sin detecci6n aumenta,
por lo tanto aumentando las oportunidades para fraude.42

37.
El Modelo de Ley CNUDMI en Comercio Econ6mico, es facifitar el comercio electr6nico
proporcionando tin juego de reglas intemacionalmente aceptadas que puedan ser usadas por Estados
promulgando legislaci6n para superar los obsticulos legalese incertidumbres que pueden existir con relaci6n
al uso de medios electr6nicos de comunicaci6n en el comercio intemacional. VWase U.N. GAOR, UNCrrRAL
Ley Modelo sobre el Comercio Electr6nico con Gufa para la Promulgacion, 29th Sess., 712-6, (1996) [de aquf
en adelante Ley Modelo]. Adicionalmente, las Firmas Electr6nicas en la Ley del Comercio Global yNacional
perfilan cuatro disposiciones crifticas: (1) no se le puede negar efecto legal, validez, o aplicabilidad a una
firma, contrato, u otro registro solamente por el hecho de estar en forma electr6nica; (2) tun contrato no puede
carecer de efecto legal solamente porque us6 un registro electr6nico o fue sellado por una firma electr6nica;
(3) la ley prohfbe a los gobiernos locales promulgar cualquier ley que s a incoherente con provisiones
federales o con legislaci6n estatal modelo la que varios estados, incluyendo la Florida, ya hayan promulagado.
La ley garantiza que el comercio electr6nico (digital) interestatal, serA govemado por leyes consistentes a
travOs de los cincuenta estados; y (4) la ley requiere que aquillos que usan contratos electr6nicos, los archiven,
de tal manera que puedan ser retenidos y reproducidos con prsici6n para referencias posteriores. Esto es para
prevenir el fraude y asegurar exactitud de los documentos elecbr6nicos. Grossman, supra nota 29, en 26.
38. U.N. GAOR, Comisi6n de las Naciones Unidas para la Ley de Comercio Intemacional, Grupo
de Trabajo en Comercio Electr6nico, 31st Sess., en 2 U.N. Doc. A/CN.9/WG.IV/EP.71 (1996) [de aqui en
adelante Comercio Elect'6nico].
39. U.N. GAOR, Comisi6n de las Naciones Unidas para iaLey de Comercio Internacional, Gnmpo
de Trabajo en Comercio Electr6nico, 34th Sess., en 6 U.N. Doc A/CN.9/457 (1999).
40. Comercio Electr6nico, supra nota 38, en 4.
41.
42.

Id.
Id.
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A. Criptografta
Hay nuevas tecnologfas, como criptografia que pueden usarse para
verificar firmas y eliminar la posibilidad de fraude.43 La criptograffa, la forma
mis ampliamente reconocida de comprobaci6n de la firma, es una rama de
matemAtica que se aplica para transformar mensajes en una forma
aparentemente inintelegible, y entonces se convierte a la forma original." En
varios paises, el uso de criptografia para prop6sitos de confidencialidad estA
limitada por la ley domdstica, por razones de polftica pdiblica, como por ejemplo
la defensa nacional."
B. Criteriode la FirmaDigital
Hay varios puntos de vista intemacionales opuestos en lo que actualmente
constituye una firma electr6nica vilida. La Ley Modelo es la autoridad mds
reconocida en la comunidad internacional como gufa para parses."
El artfculo 7 de la Ley Modelo establece una orientaci6n para lo que
constituye una firma digital. El artfculo 7 adopta el enfoque "equivalentefuncional".4 7 Este enfoque describe las funciones principales de la firma. El
artfculo 7 requiere identificaci6n del autor de un documento y la indicaci6n de
la aprobaci6n del autor de sus contenidos como elementos principales de una
firma electr6nica.4 9 Artfculo 7 no prescribe un mdtodo particular de
autenticaci6n; mis bien, acepta y promueve cualquier mtodo confiable que es
apropiado con el prop6sito de generar o comunicar un mensaje teniendo en
cuenta todas las circunstancias pertinentes' 0 Ademis, algunos practicantes
internacionales consideran el artfculo 7 como uno que instituye un estndar
b.sico de autenticaci6n para los mensajes de informacion.5
Debido a que la Ley de Contrato Administrativo de Costa Rica carece de
requisitos detallados para constituir una firma digital vilida, Costa Rica debe
considerar la adaptaci6n de varias provisiones de la ley Modelo de la CNUDMI.
La Ley Modelo puede ayudar a remediar desventajas que provienen de la
legislaci6n inadecuada en Costa Rica.5 2 De otra manera, ESGNCA no le
conviene a Costa Rica porque estA basado en las polfticas nacionales de los
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.

Id. Para una explicaci6n de criptograffa y otras formas de verificaci6n, viase id.
Comercio Electr6nico, supra nota 38, en 4.
Id.
Id.
Id.
Id.
Comercio Electr6nico,supra nota 38, en 4.
Consideraciones Legales, supra nota 27, Parra. 107, 37.
Ley Modelo, supra nota 37, en 24.
Id. en I1.
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Estados Unidos. Esas polfticas no pueden coincidir con las polfticas nacionales
de Costa Rica porque el ESGNCA se basa en la filosoffa de una naci6n,
mientras que la Ley Modelo se cre6 con la aportaci6n de representantes de todo
el mundo. lsto no sugiere que la ESGNCA no serfa una alternativa viable; mas
bien, puede haber ms contribuciones de la polftica ptiblica que se encuentran
en la Ley Modelo y que sean consistentes con la politica pdblica de Costa Rica.
Las discrepancias e incertidumbres entre regfmenes legales nacionales qud
gobiernan el uso de tales t~cnicas de comunicaci6n pueden limitar hasta que
punto los negocios pueden tener acceso a los mercados internacionales,"3 por lo
tanto inhibiendo el potencial para el 6xito de Costa Rica en comercio
electr6nico.
El articulo 11 de la Ley Modelo dirije "la formaci6n y validez de
contratos".' La intenci6n no es de interferir con la ley nacional con respecto
a la formaci6n de contratos de cualquier naci6n en particular. Mds bien, esto
busca promover el comercio internacional manteniendo un aumento de certeza
legal para la conclusi6n de contratos electr6nicos.55 El Grupo de trabajo des~a
preparar reglas legales uniformes para las firmas digitales. El Grupo de trabajo
necesita continuar examinando varias t6cnicas, incluyendo la dependecia en
criptografia.' El prop6sito de examinar tales t~cnicas es proporcionar funciones
equivalentes a las firmas escritas a mano y otros tipos de mecanismos de
autenticaci6n usados en un ambiente basado en papel.57
C. Tcnicas de la Firma Digital
Ademws de la criptograffa, otros mecanismos de firma electr6nica existen,
los cuales crean un equivalente a las firmas escritas a mano. Las actuales
53.
Id. en 12.
54.
U.N. GAOR, CNUDMI la Lcy Modelo sobre el Comercio Electr6nico con Gufa para la
Promulgacidn, 29th Sess., en 29, en www.uncitral.org (6ltima visita En. 3, 2001) [de aquf adelante Gufa para
[a Promulgaci6n].
55.
Id. Wase tambiin U.N. GAOR, CNUDMI Reporte del Grupo de Trabajo de Comercio
Electr6nico, 33rd Sess., en 3 U.N. Doc AJCN.91467 (2000). El Grupo de Trabajo ha formulado las Reglas
Uniformes. Las Reglas Uniformes deben ser consistentes con la metodologfa neutral tornada de la Ley Modelo
sobre el Comercio Electrdnico de CNUDMI. Como se ha podido preveer por el Grupo de Trabajo, las Reglas
Uniformes ban impuesto un nfasis excesivo en las t&cnicas de las firmas digitales -dentro de la misma esfera
de firmas digitales- sobre la aplicaci6n especffica que involucra certificaci6n de terceros. De acuerdo con esto,
fue sugerido que el trabajo de las firmas electr6nicas debe limitarse a los problemas legales en cuanto a la
certificaci6n del cruce fronterizo o debe posponerse totalmente hasta que las prkticas de mercado esten mejor
establecidas. Un punto de vista relacionado expresa que, para los prop6sitos de comercio internacional, la
mayorfa de los problemas legales que surjan del uso de firmas electr6nicas se han contemplado ya en la Ley
Modelo.
56. Id.
57.
Comercio Electr6nico, supra nota 38, en 5.
58. Id. en 6.
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firmas electr6nicas de tecnologia incluyen: (1) los aparatos biom6dicos; (2) la
criptograffa; (3) las claves ptiblicas y privadas; (4) las funciones hash; y (5) la
infraestructura de la clave pdiblica y autoridades certificantes. 59 Debido a la
amplia serie de tecnologia de los aparatos biom6dicos, estos estn mis alli del
ambito de este articulo. Antes de que discuta el pr6ximo tema sobre las
autoridades certificantes, es necesario examinar las otras tecnologfas de las
firmas digitales ya mencionadas.
La criptografia usa matemdtica para transformar mensajes inintelegibles a
signos comprensibles. ° Una clave cr6a una firma digital, y la otra clave cr6a la
forma para verificar una firma digital o devolver el mensaje a su forma
original.6 Sin embargo, un problema es que la criptograffa no hace ninguna
informaci6n totalmente confidencial en el proceso de comunicaci6n, lo cual
puede impedir su uso como un medio de comercio electr6nico.6 2
La confidencialidad se transforma en sub-tema porque la tecnologfa,
cuando es implementada propiamente, permite al emisor de una pareja de claves
retener o recrear la clave perdida.63 Esta habilidad de recrear las claves reducirfa
la confianza de un usuario ya que le causarfa miedo de manipulaci6n, fraude u
otras circunstancias imprevistas." Por consiguiente, otras tecnologias necesitan
ser empleadas para expander el comercio electr6nico en la drea de comercio
internacional.65
La tercera tecnologfa consiste en "las claves privadas y ptiblicas". Las
correspondientes claves usadas para las firmas digitales son "privadas", usadas
solamente por el firmante y la clave "ptiblica"," mis ampliamente conocida es
usada por un tercero confiable para verificar la firma digital.' Aunque el uso
de "las claves privadas y pdblicas" est, ganando una amplia aceptaci6n, todavfa
hay un alto grado de experimentaci6n con esta tecnologia. El Grupo de Trabajo
ha determinado que serfa imposible para CNUDMI especificar la preparaci6n
apropiada de normas tdcnicas que son necesarias. 68 El Grupo de Trabajo agreg6
que no se involucrarfa en los problemas t6cnicos de firmas digitales. 69

59.
Id. en 7.
60.
Wase id. en 5.
61.
Comercio Electr6nico, supranota 38, en 5.
Id.
62.
63.
Id. en 6.
64.
Id.
65.
Id.
Comercio Electr6nico, supra nota 38, en 6.
66.
67.
id.
68.
Id. Otras t6cnicas matemAticas actualmente estin siendo usadas o estin en desarrollo, tales como
los criptosistemas de curvas elfpticas, los cuales muchas veces son descritos como proveedores de alta
seguridad a travds de un uso de claves significativamente reducido.
Id.
69.
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Ademfis de "las claves pdiblicas y privadas", la cuarta tecnologia, la funci6n
hash, se usa en ambas para crear y verificar las firmas digitales. 7' La funci6n
hash, "es un proceso matemitico basado en un algoritmo que cr6a una
representaci6n digital o una forma reducida del mensaje en la forma de un 'valor
hash' o 'resultado hash' de una longitud normal". 7' El prop6sito de la funci6n
hash es proporcionar seguridad que ninguna modificaci6n del mensaje ocurri6
despu~s de la firma digital del documento.72 La firma digital se adjunta a su
mensaje y se guarda o es transmitida con el mensaje. 7' Asi, la firma digital, el
mensaje y la clave privada, es dnica para ambos.74 Por consiguiente, la firma
no es ditil si es permanentemente desasociada del mensaje. Estas tecnologias
pueden proveer la promesa para el futuro, pero, en este momento, el Grupo de
Trabajo no ha adoptado ninguna de ellas. Todavia existe la necesidad de
verificar las firmas digitales para asegurar un ambiente comercial fidedigno.
La quinta tecnologfa disponible consiste en "infraestructuras de claves
ptiblicas" y "la autoridad certificante". Para verificar una firma digital, el
verificador debe tener acceso a la clave ptiblica del firmante y recibir seguridad
que esa clave corresponde a la clave privada del firmante.76 Un par de claves
pdblicas y privadas no estA asociada con ninguna persona porque simplemente
son un par de ndmeros. 7 Para funcionar apropiadamente las cifras de la clave
pdblica necesitan proveer una manera de enviarles claves a varias personas,
muchas de las cuales son desconocidas para el remitente. Aliviando el miedo
del usuario de fraude acerca de este ejemplo puede ser dificil de lograr.78
La confianza puede estar presente para los grupos que ya han establecido
una relaci6n comercial o quienes han operado previamente dentro de un grupo
cerrado. El mismo nivel de confianza no puede estar presente cuando los
grupos acuerdan entre si infrecuentemente o por primera vez. Si una entidad
comercial en los Estados Unidos que utiliza el comercio electr6nico inicia una
oferta para un contrato en Costa Rica, ambas partes deben mantener un nivel
igual de confianza en la validez legal de la oferta. Una posible soluci6n a este
problema es el uso de uno o mas grupos terceros confiables para unir a un
firmante identificado, o al nombre del firmante, con una clave pdiblica especifica
Ilamada una autoridad certificante.79

70.
71.
72.
73.
74.
75.
76.
77.
78.
79.

Id.
Comercio Electr6nico, supra nota 38, en 6.
Id.
Id.
Id.
Id.
Comercio Electr6nico, supra nota 38, en 6.
Id.
Id. en 1.
Id. en 8.
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V. AUTORIDADES CERTIFICANTES

La mayorfa de los parses organizan a las autoridades certificantes
jerfrquicamente en la infraestructura de claves pdblicas.' El Grupo de Trabajo
sugiere que los asuntos de la infraestructura clave pueden actuar globalmente
como un obstAculo para crear un acuerdo general sobre la legislaci6n del
comercio electr6nico. El Grupo de Trabajo afirma que un estado particular
puede querer reforzar los asuntos de la politica pdblica cuando considera la
forma y los niveles de autoridad comprendidos en una infraestructura de clave
pdiblica.8 ' Por ejemplo, el gobiemo costarricense y otro grupo contractual
deberfan considerar lo siguiente: (1) la sofisticaci6n del equipo usado por
ambos grupos; (2) la naturaleza de su actividad comercial; (3) la frecuencia con
que estas transacciones se dan entre los grupos; (4) la naturaleza de la
transacci6n; (5) la importancia y el valor de la informaci6n contenida en un
mensaje de datos; y (6) la aceptaci6n del mdtodo de identificaci6n en la
industria pertinente cuando el mensaje de datos es comunicado.82
Otro asunto de la infraestructura de la clave pdblica son los factores notdcnicos que pueden afectar la formaci6n de contratos por medio del comercio
electr6nico.83 El articulo 4 de la Ley Administrativa de Contratos de Costa Rica
establece que:
La participaci6n de los postores extranjeros seri regulada por el
principio de reciprocidad el cual dice que los postores recibirnn las
mismas consideraciones que reciben los postores costarricenses en el
pals de los postores extranjeros. La Rama Ejecutiva estableceri, a
travds de regulaciones, los decretos necesarios que gufen la aplicaci6n

total del principio que se establece en este pirrafo."
Mis adelante el artfculo 109 establece que: "Donde quiera que no exista alguna
regulaci6n especial por parte de cualquier entidad u organismo, el poder
regulador de la Rama Ejecutiva prevalecerd."8 5 El hecho de que el gobierno
Costaricense posda tal mando sobre la distribuci6n y la concesi6n de varios
contratos, posde un obstuculo adicional a la implementacion de la legislaci6n del
comercio electr6nico, porque el gobierno pudiera darle la prioridad a un postor
domdstico sobre un contratista extranjero.

80.

Id. en 8.

81.
82.
83.
84.
85.

Comercio Electr6nico, supra nota 38, en 8.
Gufa para laPromulgacifn, supra nota 54, en 24.
Comercio Electr6nico, supra nota 38, en 8.
Ley de Contratos Administativos, supra nota 35, en art 4.
Id. en 19.
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La Ley Modelo ha reconocido la posibilidad que la autoridad certificante
puede operar tanto en el sector pdblico como en el privado. Dependiendo de la
estabilidad econ6mica y politica de un pais, el Grupo de Trabajo propone que
las autoridades certificantes puedan ser tanto organizaciones privadas,
posiblemente con licencias otorgadas por sus gobiernos nacionales o controladas
completamente por sus propios gobiernos. El Grupo de Trabajo, sin embargo,
advirti6 que, "en un ndmero de paises se considera que por razones de polftica
pdiblica solamente entidades gubernamentales deben ser autorizadas para operar
como autoridades certificantes. En algunos otros parses se cree que los servicios
de certificaci6n deberian ser abiertos a la competencia del sector privado".86
C6mo las autoridades certificantes actuaran entre ellos provoca otra
preocupaci6n. Por ejemplo, en una infraestructura de clave pdblica hay una
estructura jerdrquica donde algunas de las autoridades certificantes solamente
certifican a otras autoridades certificantes.8 ' En cualquier infraestructura grande
de la clave pdblica, hay probablemente dos autoridades certificantes
subordinadas y superiores 8 No obstante, la ausencia de una infraestructura
ptiblica genera preocupaci6n sobre el reconocimiento de certificados por las
autoridades certificantes en los parses extranjeros8 9 El reconocimiento de los
certificados extranjeros es a menudo referido como "la certificaci6n mtitua".
De ahf, la meta es de crear armonizaci6n internacional de certificaci6n mditua,
de esta manera usuarios pueden comunicarse unos con otros eficientemente y
con mayor confianza en la confiabilidad de los certificados que son emitidos.9"
El Grupo de Trabajo no ha adoptado ni ha propuesto una estructura
uniforme para una autoridad certificante.' Sin embargo, en 1995 CNUDMJ
observ6 que la legislacion aprobada en Utah podrfa servir como un modelo
posible.9 3 El Acta de Utah sobre la Firma Digital promulgada en marzo de
1995, propuso que una agencia gubernamental asuma las obligaciones de ser
"una autoridad" certificante de alto nivel, encargada de la formulaci6n de la
polftica, facilitando la implementaci6n de la tecnologfa de las firmas digitales
y proporcionando una vigilancia reguladora de autoridades certificantes del
sector privado a travds de un esquema de autorizaci6n completa. 4 El Acta de
Utah impone deberes detallados en las autoridades certificantes, subscriptores
y los grupos que son consistentes con las pautas de la Asociaci6n Americana de
86.
87.
88.
89.
90.
91.
92.
93.
94.

Comercio Electr6nico, supra nota 38.
Id.
Id.
Id.
Id.
Comercio Electr6nico, supra nota 38.
Id.
Biddle, supra nota 32, en 4.
Vase id.
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Abogados (ABA por sus siglas en inglds). De hecho, el Acta de Utah es casi
iddntica al acta de la ABA, todavfa no realizada, lamada el Acta Modelo de La
Firna Digital. 95 El Acta de Utah puede ser un modelo influencial a nivel
internacional porque legislaci6n similar esui siendo considerada en Australia,
Canada, Alemania, Singapur y la Uni6n Europda. 9
El Acta de Utah y las pautas del ABA no han sido las tinicas legislaci6nes
revisadas sobre la autoridad certificante. Massachusetts propuso una legislaci6n
con el objetivo de eliminar barreras legales que impidan el desarollo del
comercio electr6nico.9 7 Aunque estas dos medidas legislativas se crearon en los
Estado Unidos, dstas se han reconocido como modelos intemacionales para
ayudar al ptiblico a encontrar la cuesti6n entre el debate sobre la autoridad
certificante pdblica contra la privada.98 No obstante, estos modelos todavia no
han podido proporcionar una norma legftima que pueda ser aceptada por
cualquier autoridad legislativa internacional. 9
VI. LA CLASIFICACI6N Y SEGURIDAD DE LOS CONTRATOS EN LiNEA

Para grupos deseando solicitar negocios por el Internet y entrar en
contratos con personas desconocidas, las precupaciones de seguridad surgen y
pueden ser diffciles de resolver.'°° Los grupos que entran en contratos tendr n
que decidir si ellos pueden confiar en la infomaci6n que se intercambia a travds
del Internet. Los grupos tambidn tendrdn que decidir si el Internet se usard
como un medio de transacci6n o simplemente como un suplemento a los medios
actuales de comunicaci6n comercial como el teldfono, el corro o el fax.' 0'
Porque la seguridad es crucial, es importante diferenciar entre una red cerrada
y abierta. Una red cerrada se ha definido como un sistema "en el cual un
contrato o una serie de contratos se indentifican a ]a vez que se definen los
derechos y responsabilidades de todos los grupos en una transacci6n

95.
Id.
96.
Id. Estos paises estan en el proceso de desarrollar legislacion sobre comercio electronico y han
usado elActa de Utah como una guia. Vase tambiin MA: Productos de Tecnologfa de lnformaci6n (ITA
por sus siglas en ingis); The Singapore Declaration [La Declaracidn de Singapur], en
http://www.wto.org/eol/e/wto02/wto2_68.htn (iltima visita En. 3, 2001). La participaci6n y contribuciones
por parte de los siguientes palses es importante para elaumento en eldesarrollo del comercio internacional:
Australia, Canada Hong Kong China, Islandia, Indonesia, Jap6n, Corea, Noruega, Taipei Chino, Singapur.
Suiza, Turqula, Estados Unidos, Costa Rica, laReptiblica Checa, El Salvador, Estonia, Israel, India, Macau,
Malasia, Nueva Zelandia, Filipinas, Polonia, Rumania, Slovaquia, y Tailandia. Los actuales cuarenta y tres
participantes, representan un 92.5% del comercio mundial en productos de tecnologfa de Informaci6n. Id.
97.
Biddle, supra nota 32, en 4.
98.
Wase Biddle, supra nota 32.
99.
Vase id.
100. Winn, supra nota 5, en 14.
101. Id.
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particular". 0 2 Una red abierta se refiere al Internet, el cual es una red
internacional de computadoras (y grupos) basado en normas t6cnicas, abiertas
y pdiblicas. °3
La profesora Jane Kaufman Winn sugiere que hay varias formaciones del
contrato que existen dentro de la red abierta, cerrada y las infraestructuras de
claves pdiblicas." 4 La primera formaci6n es la transacci6n bilateral cerrada,05
donde un grupo como una unidad gubemamental con poder de trato persuasivo,
estA de acuerdo en aceptar mensajes electr6nicos con importancia legal de
grupos que ban estado de acuerdo en seguir las reglas del gobiemo.'° En este
modelo, los grupos privados pueden definir sus propios derechos y
obligaciones10 7 Aunque el grupo que decide la norma puede disfrutar de bajos
costos en la transacci6n, los diferentes sistemas de seguridad requieren que los
clientes tengan sistemas que no concuerdan, probablemente aumentando sus
costos a la larga y haciendo el sistema bilateral cerrado imprictico.' 8
La segunda formaci6n del contrato que la Profesora Winn describe es la
comunidad de limite cerrado."°9 La comunidad de limite cerrado es una forma
de contrataci6n que relaciona a un grupo preexistente con una asociaci6n de
comercio, o grupo de industria, que decide mover las comunicaciones en lfnea.
Esta actividad requiere que la asociaci6n de comercio u otros grupos designen
una organizaci6n central para actuar como el administrador del sistema."0 El
beneficio de este modelo es que hay un procedimiento de seguridad uniforme,
asf los costos por transacci6n bajan para los miembros del grupo. Sin embargo,
si los miembros pertenecen a vatios grupos, los costos por transacci6n pueden
aumentar porque los niveles de seguridad tendrfan necesariamente que
aumentar."' Dependiendo de la industria, las desventajas de este modelo
pueden ser mis que sus ventajas.
2
El tercer modelo de la profesora Winn es el de la subscripci6n cerrada.'"
Este tipo de transacci6n estA basada en la tecnologfa de la Transacci6n

102.
103.
104.
105.
106.
107.

Biddle, supra nota 32, en 7.
Vase Leiner, supra nota 2.
Winn, supra nota 5, en 15.
Id.
Id.
Wase ABA Electronic Messaging Service Task Force, MODEL ELEcTRONIc DATA
INTERCHANGE TRADING PARTNER AGREEMENT AND COMMENTARY [Grupo de Servicio de Mensajerfa
Electr6nica, MODELO DE INTERCAMBIO COMERCIAL DE DATOS ELECTRONICOS, ACUERDO DE COMPARJEROS
Y COMENTARI1O] (ABA Sec. of Bus. L 1992).

108. Winn, supra nota 5, en 15.
109. Id.
110. Id.
111. Id.
112. Id.
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Electr6nicaSegura desarrollada por Visa y Master Card." 3 La tecnologia de la
Transacci6n Electr6nicaSegura todavfa sigue desarrolhindose y adn restringe
muchas transacciones en lfnea como la compra de ropa o la apertura de una
cuenta bancaria o de inversiones. Su meta es de proveer al consumidor un alto
nivel de confianza y la seguridad que su informaci6n no serd obtenida por
personas no autorizadas antes o despuds de la compra. Este modelo se
promueve como una aplicaci6n segura del Intermet para cualquier tipo de tarjeta
de banco o de cr&lito. "4 Este tipo de transacci6n puede ser viable en Costa Rica
si se aprueba legislaci6n sobre el comercio y publicidad, para que las
instituciones financieras puedan buscar y desarrollar una base de clientes a
travds del Internet. Sin embargo, hasta la fecha esta tecnologfa sin legislaci6n
sobre el comercio electr6nico o la adopci6n de normas 6ticas comerciales entre
los grupos que entran en contratos, podri tener poca aceptaci6n en Costa Rica.
La seguridad del servidor abierto es el cuarto modelo contractual." 5 Bajo
este modelo se introducen con el intercambio de mensajes encriptados por
corr6o electr6nico a los grupos que no han tenido contacto anteriormente.
Cuando los grupos fimalmente deciden entrar en un contrato para la compra de
mercancfa o servicios," 6 usardn la tecnologfa de la firma digital pero tendrin un
mecanismo para identificar con certeza al posible cliente." 7 Debido a su alto
riesgo los negocios estarfan renuentes a emplear este modelo de transacci6n."18
El quinto modelo, la seguridad de cliente abierto, incluye aplicaciones que
requieren del cliente asf como del servidor de la red, tener su propia fh'ma
digital. La seguridad de cliente abierto, visto por algunas personas como el
modelo dominante en el futuro, localiza la informaci6n de los probables
compafieros comerciales en lIfnea facilitando la formaci6n de contratos por la
misma via." 9 El papel de la autoridad certificante (privada o pdiblica), explicada
en el acuerdo entre los grupos involucrados, se usarfa para unit la identidad real
de un firmante con la de otro firmante con otra identidad.12° La seguridad del
cliente abierto, actualmente inexistente, a simple vista, probablemente serfa el
modelo de comercio electr6nico mis ventajoso que Costa Rica podria adoptar
porque tiene la menor cantidad de regulaciones y no es de una industriaespecffica.
Al mismo tiempo, la idda de una "autoridad certificante universal" naci6
para unir la identidad de una persona a una identidad en linea para cualquier
113.
114.
115.
116.
117.
118.
119.
120.

Winn, supra nota 5, en 15.
Id.
Id. en l6.
Id.
Id.
Winn, supranota 5, en 16.
Id. en 17.
Id.
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prop6sito."' El concepto de la autoridad certificante universal, en el contexto
de seguridad de cliente abierto, crea una autoridad certificante general teniendo
autoridad de supervisi6n sobre todas las transacciones a trav6s del mundo. Por
lo tanto, el pas de origen de cada uno serfa insignificante.
Esta id6a es sin embargo problemdtica y demasiado elemental por las
razones siguientes. Primero, porque personas en los Estados Unidos y muchos
otros paises no pos6en tarjetas de identidad para el internet y la oposici6n de los
2
activistas de libertades civiles a la emisi6n de tales tarjetas fue anticipada 1
Segundo, la autoridad certificante necesitaria establecer la identidad de una
persona para prop6sitos legales y comerciales.'3 Debido a que ningtin sistema
de tarjetas de identidad nacionales existe, no es claro cuil norma serfa necesaria
para una autoridad certificante universal para probar que hicieron todo lo
posible por establecer la identidad de una persona." Por consiguiente, el
modelo de seguridad de cliente abierto no es en este momento la selecci6n mis
ideal para Costa Rica hasta que no haya normas que est6n establecidas.
Finalmente, el sexto modelo es la administraci6n del cliente cerrado
local. Este modelo reduce la complejidad administrativa del modelo de
seguridad del cliente abierto. " La autoridad certificante central mantendria la
lista de revocaci6n de certificados y daria certificados en respuesta a las
demandas de las autoridades registradas locales.2 6 Los grupos que entran en
contratos, dando s6lo un espectro de servicios limitado, determinarfan la
autoridad del registro local.'27 La administraci6n local de cliente cerrado podrfa
ser el modelo mis ideal para Costa Rica, por su similitud con el mundo real
entre las autoridades del registro local y las del dmbito comercial local en el cual
operarfan los posibles subscriptores, ya que estos pudieran ofrecer mis servicios
de revisi6n completa.l 2 Asi, los participantes en el sistema probablemente
estarfan mas dispuestos a pagar el precio. 9
Estos modelos s6lo fueron establecidos para servir como posibilidades para
el futuro del comercio electr6nico. No hay un m6todo fijo de desarrollo para el
modelo de legislaci6n sobre el comercio electr6nico en Costa Rica, pero algunos
modelos pueden satisfacer de mejor manera las necesidades de Costa Rica que
otros. Antes de evaluar la legislaci6n que beneficiarfa a Costa Rica, el problema
de la responsabilidad legal debe ser discutida.
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VII. RESPONSABILIDAD LEGAL
Bradford Biddle reclama que las autoridades certificantes no saldr n bajo
el regimen legal actual porque ellos enfrentan responsabilidades inciertas y
posiblemente inmensas.'
El regimen legal al que Biddle se refiere es el
empuj6n legislativo intemacional para un imbito de comercio electr6nico. El
cree que ninguna legislaci6n es necesaria porque el mercado se desarrollard
suficientemente y se adaptari con el paso del tiempo.'3 Adicionalmente, 61
alega que "esta legislaci6n crda el posible riesgo de afectar profundamente el
nuevo mercado y de atar modelos de negocios que son daffinos para los
consumidores y para el futuro desarrollo del comercio electr6nico"'
La
responsabilidad legal es el problema principal que existe con la reforma
legislativa del quinto modelo (la seguridad del cliente abierto).
Los delineantes de la legislaci6n digital han presumido que la posible
responsabilidad de las autoridades certificantes es de algdn modo el fallo del
actual r6gimen legal.'33 Biddle afirma que 6sta es una presunsi6n err6nea
porque la posible responsabilidad legal en el modelo de la "infraestructura de
la clave pdblica abierta" es producto de un modelo comercial que no puede
34
digerir sus costos asociados.J
Benjamin Wright de la Divisi6n de Informaci6n Tecnol6gica de la Secci6n
Legal del estado de Massachussets, reclama que "generalmente, la ley de hoy
dia es bastante flexible y favorece a los nuevos m~todos comerciales".' 35 El
agrega que "es aconsejable, en su debido momento, que los Estados adopten
legislaci6n que reafu-me las prncticas de comercio electr6nico. Sin embargo la
legislaci6n debe ser hecha con cuidado y con entendimiento, tomando en cuenta
a qui~n se estA afectando con la misma. La legislaci6n que se crda en detalle es
ms fdcil de delinear que las legislaciones hechas en t6rminos generales porque
afectan s6lo algunas transacciones"' 36
El argumento de Biddle sugiere que las f'rmas digitales serdn
indudablemente una parte del mundo del comercio electr6nico, pero, se
utilizarfa mejor un sistema de "infraestructura de la clave piblica cerrada." El
sistema de infraestructura de la clave pfiblica cerrada crda un mdtodo m~s
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eficiente para el manejo de las resonsabilidades,' pero los problemas de dstas
son diversos. Primero, si un delincuente defraud a una autoridad certificante y
la induce a emitir un certificado falso, el delincuente podria imponer perdidas
a un gran nimero de terceros que confiarfan en el certificado err6neo.' 38 Si cada
grupo que confi6 en el certificado tuviera una demanda contra la autoridad
certificante para cualquier perdida consecuente, la responsabilidad potencial de
]a autoridad certificante podrfa ser casi ilimitada. Para evitar la posible
responsabilidad, las autoridades certificantes, serfan obligadas a extenderse a
pasos extraordinarios para confirmar la identidad del usuario en cada
39
situaci6n. 1
Segundo, las autoridades certificantes podrfan enfrentar reclamos por
responsabilidad por grupos que confian en un certificado despuds de que la
clave privada ha sido robada por un delincuente que crda documentos falsos
firmados digitalmente.'" Esta situaci6n serfa dificil de prevenir porque la
autoridad certificante tiene poco control sobre el cuidado que un subscriptor
toma para proteger su clave privada del mal uso.' 4 ' Si la autoridad certificante
tiene el riesgo de responsabilidad para este tipo de demanda, esto se reflejarl en
el precio del certificado e impedird el progreso del comercio electr6nico en el
42
futuro. 1
La responsabilidad es un problema importante debido al problema de las
relaciones comunes contractuales entre la autoridad certificante y sus
subscriptores. Idealmente, la autoridad certificante contratarfa de una manera
que reducirfa el riesgo entre 61 y el subscriptor, y limitarfa la responsabilidad
subsecuente en un acuerdo de cierta cantidad, normalmente basado en la
cantidad de la transacci6n. 43 Los Abogados que han estado estudiando este
problema concluyeron que la autoridad certificante no podrfa establecer una
relaci6n contractual con su subscriptor. 44 Estos abogados sugirieron que la
legislaci6n es necesaria para delinear todas las responsabilidades de los grupos
en la infraestructura de la clave pdblica para dirigir el problema de
45
responsabilidad legal.
El modelo de infraestructura de la clave pdblica cerrada ofrece algunos
importantes beneficios cuando es comparado con el modelo del mercado abierto
en t6rminos de responsabilidad. El drea de diferencia mis critica entre las
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infraestructura abierta y cerrada es la administraci6n del riesgo. Dentro del
sistema cerrado, los problemas de asignaci6n de responsabilidad, dificiles bajo
el modelo abierto, son manejables, principalmente porque la posible
responsabilidad es medida y limitada en su alcance.'" Por ejemplo, en un
sistema cerrado, la autoridad certificante no s6lo conoce de antemano el uso
exacto de los certificados emitidos, pero tambien puede predecir y manejar
p6rdidas potenciales. 47
A pesar del reconocimiento de los problemas asociados con el modelo de
infraestructura de la clave pdiblica abierta, legislaci6n apoyando este modelo
sigue siendo propuesta"4
Biddle sugiere que: "[la promulgaci6n de
legislacion, incluyendo legislaci6n que no ha sido bien entendida, satisface la
urgencia del poder legislativo por 'hacer algo' enfrentado al rdpido cambio del
ambito econ6mico"' 49 Adicionalmente, Biddle ha expresado que: "[e]n
intentar la resoluci6n de un problema sin resoluci6n, las actuales leyes de firma
digital han substituido la inmensa carga de responsabilidad sobre los
consumidores que usan la infraestructura creada por estas leyes, con lo cual,
estimulan al consumidor a rechazar transacciones en el mercado".'"
Vi.

CONCLUSION

El internet ha permitido la explotaci6n del comercio electr6nico en el
Afmbito del comercio internacional. Todavfa esti por verse si el comercio
electr6nico va a sobrevivir en una red abierta. Las actuales resoluciones de las
Naciones Unidas sugieren la necesidad de legislaci6n para fomentar el
desarrollo del comercio electr6nico. Sin embargo, algunos critican y sugieren
que la legislaci6n es innecessaria porque el movimiento va a tomar lugar por sf
mismo a travds de la adaptaci6n del mercado. Ambos puntos de vista presentan
inciertos problemas, y esos problemas van a crear muchos problemas todavia no
descubiertos. Para proponer una soluci6n es necesario entender que el comercio
electr6nico esti todavia en su infancia.
Costa Rica, como otras naciones, se ha posicionado con fundamentos
econ6micos para volverse uno de los mayores contribuyentes en el comercio
internacional. El comercio internacional de Costa Rica va a intensificarse, sin
duda alguna, con los recursos que el Internet ofrece.
El planteamiento de Biddle de "no tocar" en el contexto internacional
posiblemente podrfa dejar demasiadas preguntas sin contestar y crear un
sentimiento nacional de aprensi6n en cuanto a c6mo moverse hacia un ambiente
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contractual electr6nico. Sin embargo, la Ley Modelo de CN1JDMI proporciona
una estructura a seguir por cualquier naci6n enfrentada con problemas de
comercio electr6nico. No obstante, el sistema de mercado cerrado propuesto
por Biddle podrfa proporcionar una oportunidad mas amplia para Costa Rica en
la implementaci6n de una industria especifica para el comercio electr6nico.
Utilizando conjuntamente el sistema de mercado cerrado y la Ley Modelo,
como reconocidas guias internacionales, Costa Rica podria formular su propia
legislaci6n para el comercio electr6nico.
Este modelo hfbrido podrfa atender el problema de las firmas digitales
haciendo que las firmas s6an reconocidas y aceptadas internacionalmente para
la formaci6n de contratos en linea. Tambi6n proporcionarfa la informaci6n y
recursos necesarios para la creaci6n de una autoridad certificante combinando
las preocupaciones de la polftica pdblica en Costa Rica con otras prdcticas
internacionales. Esta hibrida propuesta podria atender problemas de seguridad
y responsabilidad, fortaleciendo la seguridad sobre la plataforma de una
industria especifica, que a su vez, crearfa confianza en el sistema y promoverfa
un m6todo maneijable para reducir la responsabilidad de las panes. Por estas
razones, Costa Rica deberia adoptar una forma de la Ley Modelo de CNUDMI
a cambio de aplicarla a una inmensa e incierta red abierta, el gobierno, deberia
implementar su plan para el comercio electr6nico en un dmbito basado en una
red cerrada.

